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1. UvoD

Ochrana osobnych udajov fyzickych osob je pre ZdruZenie obci Kralova pri Senci, Hruba Borsa a
Kostolna pri Dunaji, ICO : 52 820254 (dalej len ,,ZdruZenie“ alebo ,Prevadzkovatel) ako
prevadzkovatel'a v zmysle clainku 4 bodu 7. Natiadenia 2016/679 o ochrane fyzickych oséb pti spractvani
osobnych udajov a o vol'nom pohybe takychto udajov, ktorym sa zrusuje smernica 95/46/ES (vSeobecné
nariadenie o ochrane udajov) (dalej len ,,GDPR®) a § 5 pism. 0) zikona ¢. 18/2018 Z. z. o ochrane osobnych
udajov a o zmene a doplneni niektorych zakonov (dalej len ,,Zakon o ochrane osobnych udajov®)
mimoriadne doéleziti, uvedomuje si hodnotu svojich aktiv, ako aj poziadavky legislativy na ochranu
osobnych udajov, a preto aj prostrednictvom tejto internej smernice prijima opatrenia na ich ochranu.

V zmysle GDPR a Zikona o ochrane osobnych tudajov, za bezpec¢nost” osobnych udajov spracuvanych vo
svojich informacnych systémoch zodpoveda prevadzkovatel tym, ze ich chrani pred neopravnenym alebo
nezakonnym spracuvanim a ndhodnou stratou, znicenim alebo poskodenim. Na tento ucel je
prevadzkovatel povinny prijat’ so zretefom na najnovsie poznatky, na naklady na vykonanie opatreni, na
povahu, rozsah, kontext a ucel spracuvania osobnych udajov a na rizika s réznou pravdepodobnost’ou a
zavaznost’ou pre prava fyzickych osob primerané technické a organizaéné opatrenia na zaistenie irovne
bezpecnosti primeranej tomuto riziku.

Tato smernica na ochranu osobnych udajov v informacénych systémoch Prevadzkovatela (dalej len
,Smernica®) doplfia rozsah a sposob bezpeénostnyjch opatreni, potrebnych na eliminovanie a
minimalizovanie hrozieb a rizik, posobiacich na informaéné systémy Prevadzkovatela, v ktorych si
spracuvané osobné udaje, z hladiska narusenia ich bezpecnosti, spolahlivosti a funk¢nosti v nadvidznosti na
doteraz prijaté interné predpisy Prevadzkovatela.



2. VYMEDZENIE POJMOV A ZOZNAM POUZITYCH SKRATIEK

Adresa - sibor udajov o pobyte fyzickej osoby, do ktorého patria nazov ulice, orienta¢né, prip. supisné cislo
domu, nazov obce, pripadne nazov ¢asti obce, postové smerovacie ¢islo, nazov okresu, nazov $tatu.

Aktivum - cokol'vek, ¢o ma pre zdruzenie hodnotu a je to potrebné chranit’. Medzi hlavné aktiva
informaé¢ného systému patria hardvér, softvér, udaje, komunikaéné prostriedky a I'udské zdroje, vyuzivané
na zabezpecovanie informacnych sluzieb.

Analyza rizik - proces identifikovania a ohodnotenia bezpecnostnych rizik, ktory stanovuje ich zavaznost’
a $pecifikuje oblasti vyzadujice implementaciu opatreni na znizenie trovne tychto rizik.

Autenticita - vlastnost’ zaist'ujica, ze identita subjektu alebo zdroja je taka, za ktora je prehlasovana.
Autenticita je aplikovand na entity ako st pouzivatelia, procesy, systémy a pod.

Bezpecnostné opatrenie - prax, postup alebo mechanizmus zavedeny za Gc¢elom znfZzenia miery rizika.

Biometrické udaje - osobné udaje, ktoré su vysledkom osobitného technického spracuvania osobnych
udajov tykajucich sa fyzickych charakteristickych znakov fyzickej osoby, fyziologickych charakteristickych
znakov fyzickej osoby alebo behavioralnych charakteristickych znakov fyzickej osoby a ktoré umozaujia
jedine¢nu identifikdciu alebo potvrdzuju jedine¢nu identifikaciu tejto fyzickej osoby, ako najmi vyobrazenie
tvare alebo daktyloskopické udaje.

Dostupnost’ - vlastnost’, ze je nieco (napriklad ddaje alebo sluzba IS) na poziadanie pristupné a pouzitelné
opravnenou entitou.

Dotknuta osoba - kazda fyzickd osoba, ktorej osobné udaje sa spractvaju.

Dévernost’ - vlastnost’, ze informdcia nie je dostupnd / pristupna neopriavnenym jednotlivcom, entitim
alebo procesom.

Genetické udaje - osobné udaje tykajuce sa zdedenych genetickych charakteristickych znakov fyzicke;j
osoby alebo nadobudnutych genetickych charakteristickjych znakov fyzickej osoby, ktoré poskytuju
jedine¢né informacie o fyzioldgii alebo zdravi tejto fyzickej osoby a ktoré vyplyvaju najmi z analyzy
biologickej vzorky danej fyzickej osoby.

Hrozba - potencialna pricina neziaduceho incidentu, ktory méze mat’ za nasledok narusenie bezpecnosti
(d6vernosti, integrity alebo dostupnosti) aktiv.

Informacény systém - akykolvek usporiadany subor osobnych ddajov, ktoré st pristupné podl'a urcenych
kritérii, bez ohladu na to, ¢iide o systém centralizovany, decentralizovany alebo distribuovany na funkénom
zaklade alebo geografickom zaklade.

Integrita systému - vlastnost’, Zze systém vykonava zamyslanu funkciu nenaru$enym sposobom, bez
zamernej alebo nahodnej neopravnenej manipulacie so systémom.

Integrita adajov - vlastnost’, ze idaje neboli zmenené alebo zni¢ené neopravnenym spésobom.

Obmedzenie spracuvania osobnych udajov - oznacCenie uchovavanych osobnych ddajov s cielom
obmedzit’ ich spracuvanie v budicnosti.

Opravnena osoba - kazda fyzickd osoba, ktord prichadza do styku s osobnymi udajmi v ramci svojho
pracovného pomeru, Statnozamestnaneckého pomeru, sluzobného pomeru, ¢lenského vzt'ahu, na zaklade
poverenia, zvolenia alebo vymenovania alebo v ramci vykonu verejnej funkcie, a ktora spraciva osobné
udaje u Prevadzkovatela.



Osobné udaje - udaje tykajuce sa identifikovanej fyzickej osoby alebo identifikovatel'nej fyzickej osoby,
ktord mozno identifikovat’ priamo alebo nepriamo, najmi na zaklade vseobecne pouzitelného
identifikatora, iného identifikatora, ako je napriklad meno, priezvisko, identifikacné ¢islo, lokalizacné udaje,
alebo online identifikator, alebo na ziklade jednej alebo viacerych charakteristik alebo znakov, ktoré tvoria
jej fyzicka identitu, fyziologickd identitu, genetickt identitu, psychicku identitu, mentilnu identitu,
ekonomicku identitu, kultarnu identitu alebo socialnu identitu.

Osobitné kategorie osobnych uidajov - udaje, ktoré odhal'uju rasovy pévod alebo etnicky povod, politické
nazory, nabozensku vieru, filozofické presvedéenie, clenstvo v odborovych organizaciach, genetické udaje,
biometrické udaje, udaje tykajuce sa zdravia alebo udaje tykajuce sa sexualneho Zivota alebo sexudlnej
otientacie fyzickej osoby.

Podmienky spracuvania osobnych tidajov - prostriedky a spésob spractiivania osobnych ddajov, ako aj
dalsie poziadavky, kritéria alebo pokyny suvisiace so spracivanim osobnych udajov alebo vykonanie
ukonov, ktoré slizia na dosiahnutie ucelu spractivania ¢i uz pred zacatim spractiivania osobnych udajov alebo
v priebehu ich spractvania.

Porusenie ochrany osobnych tudajov - porusenie bezpecnosti, ktoré vedie k ndhodnému alebo
nezakonnému zniceniu, strate, zmene alebo k neopravnenému poskytnutiu prenasanych, uchovavanych
osobnych udajov alebo inak spracivanych osobnych ddajov, alebo k neopravnenému pristupu k nim.

Poskytovanie osobnych udajov - odovzdavanie osobnych tdajov tretej strane, ktora ich d’alej spracava.

Prevadzkovatel’ - kazdy, kto sim alebo spolocne s inymi vymedzi icel a prostriedky spractvania osobnych
udajov a spractiva osobné udaje vo vlastnom mene; prevadzkovatel’ alebo konkrétne poziadavky na jeho
urcenie mézu byt’ ustanovené v osobitnom predpise alebo medzinarodnej zmluve, ktorou je Slovenska
republika viazand, ak takyto predpis alebo tito zmluva ustanovuje ucel a prostriedky spracivania osobnych
udajov.

Priestor pristupny verejnosti - priestor, do ktorého mozno vstupovat’ a v ktorom sa mozno volne
zdrziavat’ bez ¢asového obmedzenia alebo vo vymedzenom case, pricom iné obmedzenia, ak existuju a sd
osobou splnené nemaju vplyv na vstup a volny pohyb osoby v tomto priestore, alebo je to priestor, ktory
tak oznacuje osobitny zdkon.

Prijemca - kazdy, komu sa osobné udaje poskytni bez ohl'adu na to, ¢i je tret'ou stranou; za prijemcu sa
nepovazuje organ verejnej moci, ktory spraciva osobné udaje na zaklade osobitného predpisu alebo
medzinarodnej zmluvy, ktorou je Slovenska republika viazand, v sulade s pravidlami ochrany osobnych
udajov vzt'ahujicimi sa na dany dcel spractvania osobnych tudajov.

Profilovanie - akakol'vek forma automatizovaného spraciivania osobnych tdajov spocivajuceho v pouziti
osobnych ddajov na vyhodnotenie urcitych osobnych znakov alebo charakteristik tykajiacich sa fyzickej
osoby, najmi na analyzu alebo predvidanie znakov alebo charakteristik dotknutej osoby suvisiacich s jej
vykonnost’ou v praci, majetkovymi pomermi, zdravim, osobnymi preferenciami, zaujmami, spol'ahlivost'ou,
spravanim, polohou alebo pohybom.

Riziko - potencialna moznost’, ze dana hrozba vyuzije zranitelnost’ aktiva alebo skupiny aktiv a sposobi
tak narusenie bezpeénosti aktiv.

Spracuvanie osobnych udajov - spracovatel'ska operacia alebo stbor spracovatel'skych operacii s
osobnymi ddajmi alebo so subormi osobnych tdajov, najmi ziskavanie, zaznamenavanie, usporaduvanie,
struktirovanie, uchovavanie, zmena, vyhladavanie, prehliadanie, vyuzivanie, poskytovanie prenosom,
$frenim alebo inym sp6sobom, preskupovanie alebo kombinovanie, obmedzenie, vymazanie, bez ohl'adu na
to, ¢i sa vykonava automatizovanymi prostriedkami alebo neautomatizovanymi prostriedkami.

Spristuprfiovanie osobnych udajov - oznimenie osobnych udajov alebo umoznenie pristupu k nim
Y
prijemcovi, ktory ich d’alej nespractva.



Sprostredkovatel’ - kazdy, kto spraciva osobné udaje v mene prevadzkovatela.

Suhlas dotknutej osoby - akykol'vek vazny a slobodne dany, konkrétny, informovany a jednoznacny prejav
vole dotknutej osoby vo forme vyhlasenia alebo jednozna¢ného potvrdzujuceho ukonu, ktorym dotknuta
osoba vyjadruje stuhlas so spracivanim svojich osobnych udajov.

Tretia strana - kazdy, kto nie je dotknutou osobou, prevadzkovatel, sprostredkovatel’ alebo ina fyzicka
osoba, ktora na zaklade poverenia prevadzkovatela alebo sprostredkovatela spracuva osobné udaje.

Ucel spractivania osobnych udajov - vopred jednoznacéne vymedzeny alebo ustanoveny zamer
spracuvania osobnych ddajov, ktory sa viaze na urcitd ¢innost’.

Udaje tykajtice sa zdravia - osobné udaje tykajice sa fyzického zdravia alebo dusevného zdravia fyzicke]
osoby vratane ddajov o poskytovani zdravotnej starostlivosti alebo sluzieb suvisiacich s poskytovanim
zdravotnej starostlivosti, ktorymi sa odhal'uju informacie o jej zdravotnom stave.

Vseobecne pouZitePny identifikator - trvaly identifikacny osobny udaj dotknutej osoby, ktory
zabezpecuje jej jednoznacnost’ v informacnych systémoch.

Zverejnenie osobnych tidajov - publikovanie, umiestnenie alebo vystavenie osobnych udajov na verejnosti
prostrednictvom masovokomunikaénych prostriedkov, verejne pristupnych pocitacovych sieti, verejnym
vykonanim alebo vystavenim diela, verejnym vyhlasenim, uvedenim vo verejnom zozname, v registri alebo
v operite, ich umiestnenim na dradnej tabuli alebo na inom verejne pristupnom mieste.

Zostatkové riziko — bezpecnostné riziko, ktoré zostane uplne alebo ciastocne nepokryté bezpe¢nostnymi
opatreniami z dbvodu, ze jeho miera je pre prevadzkovatela akceptovatelnd alebo ju nie je mozné
eliminovat’ vhodnymi a efektivnymi bezpe¢nostnymi opatreniami.

IS Informacny systém

IT Informacné technologie

LAN Local Area Network - Lokalna pocitacova siet’
(01} Operacny systém

PC Personalcomputer - Osobny pocitac

WAN Wide Area Network - Miestne rozlahla pocitacova siet’



3. PODMIENKY SPRACUVANIA OSOBNYCH UDAJOV

Smernicou stanovené pravidla su zavizné pre vSetky opravnené osoby Prevadzkovatela, vratane
pracovnikov inych organizacii, vykonavajucich pre Prevddzkovatela ¢innosti suvisiace so spracuvanim
osobnych ddajov dotknutych oséb v jeho informaénych systémoch, k ¢omu ich zavizuje pisomny pravny
akt.

Nerespektovanie tychto pravidiel zo strany osob definovanych v predchadzajucom odseku bude
kvalifikované ako porusenie pracovnych, resp. zmluvnych povinnosti, s nasledkami podla platne;
legislativy Slovenskej republiky.

3.1. ZAVAZNE PRAVIDLA SPRACUVANIA OSOBNYCH UDAJOV

Pri spracuvani osobnych udajov je Prevadzkovatel a kazdy, kto spracuva osobné udaje v jeho mene povinny
zabezpedit’, aby boli naplnené tieto ciele:

. dodrziavanie zakladnych zasad spractivania osobnych udajov;

N -

spractvanie osobnych tdajov na niektorom z pravaych zakladov;
spracivanie len nevyhnutnych osobnych udajov na dosiahnutie vymedzeného ucelu spracivania
osobnych udajov;

w

uchovavanie osobnych udajov len po nevyhnutna dobu;

informovanie vsetkych dotknutych os6b o spractvani osobnych udajov Prevadzkovatelom;
zabezpecenie ml¢anlivosti zamestnancov;

dodrzanie zakonnych podmienok pri povereni sprostredkovatel'a na spracivanie osobnych tudajov;

© N OA

prijatie primeranych a vhodnych bezpecnostnych opatrent.

3.2. ZAKLADNE ZASADY SPRACUVANIA OSOBNYCH UDAJOV

1. Osobné udaje mozno spracivat’ len zakonnym spésobom a tak, aby nedoslo k poruseniu zakladnych
prav dotknutej osoby (zasada zdkonnost).

2. Osobné ddaje sa mozu ziskavat’ len na konkrétne urceny, vyslovne uvedeny a opravneny ucel a nesmu
sa d’alej spracuvat’ sposobom, ktory nie je zluéitelny s tymto ucelom; d’alSie spracivanie osobnych
udajov na ucel archivacie, na vedecky ucel, na tcel historického vyskumu alebo na $tatisticky ucel, ak je
v stlade s osobitnym predpisom a ak st dodrzané primerané zaruky ochrany prav dotknutej osoby, sa
nepovazuje za nezlucitelné s povodnym tcelom (zasada obmedzenia ucelu).

3. Spractvané osobné uidaje musia byt primerané, relevantné a obmedzené na nevyhnutny rozsah dany
ucelom, na ktory sa spracuvaji (zasada minimalizacie osobnych udajov).

4. Spracuvané osobné udaje musia byt’ spravne a podl'a potreby aktualizované; musia sa prijat’ primerané
a ucinné opatrenia na zabezpecenie toho, aby sa osobné udaje, ktoré su nespravne z hl'adiska ucelov, na
ktoré sa spracivaju, bez zbytocného odkladu vymazali alebo opravili (zasada spravnosti).

5. Osobné udaje musia byt’ uchovavané vo forme, ktora umoznuje identifikaciu dotknutej osoby najneskor
dovtedy, kym je to potrebné na ucel, na ktory sa osobné udaje spracivaju; osobné udaje sa moézu
uchovavat’ dlhsie, ak sa maju spracivat’ vylucne na ucel archivacie, na vedecky ucel, na tcel historického
vyskumu alebo na Statisticky tcel na zaklade osobitného predpisu a ak su dodrzané primerané zaruky
ochrany prav dotknutej osoby (zasada minimalizicie uchovavania).

6. Osobné udaje musia byt’ spracuvané sposobom, ktory prostrednictvom primeranych technickych a
organizacnych opatreni zarucuje primerani bezpecnost’ osobnych ddajov vratane ochrany pred
neopravnenym spracuvanim osobnych ddajov, nezakonnym spracivanim osobnych udajov, ndhodnou
stratou osobnych ddajov, vymazom osobnych ddajov alebo poskodenim osobnych ddajov (zasada
integrity a dovernosti).

7. Prevadzkovatel je zodpovedny za dodrziavanie zakladnych zasad spractvania osobnych ddajov, za silad
spracuvania osobnych udajov so zasadami spractivania osobnych tudajov a je povinny tento sulad so



zasadami spractvania osobnych udajov na poziadanie Uradu na ochranu osobnych ddajov SR (d'alej len
,»Urad®) preukazat’ (zasada zodpovednosti).

3.3. PRAVNY ZAKLAD SPRACUVANIA OSOBNYCH UDAJOV

Spractvanie osobnych udajov je zakonné len vtedy, ak sa vykonava na ziklade asponl jedného z tychto
pravnych zakladov:

1.
2.

dotknuta osoba vyjadrila sthlas so spracivanim svojich osobnych udajov aspom na jeden konkrétny tcel;
spracuvanie osobnych udajov je nevyhnutné na plnenie zmluvy, ktorej zmluvnou stranou je
dotknuta osoba, alebo na vykonanie opatrenia pred uzatvorenim zmluvy na zaklade Ziadosti
dotknutej osoby;

spracuvanie osobnych tddajov je nevyhnutné podla osobitného predpisu alebo medzinarodnej zmluvy,
ktorou je Slovenska republika viazana;

. spractvanie osobnych tdajov je nevyhnutné na ochranu Zivota, zdravia alebo majetku dotknutej osoby

alebo inej fyzickej osoby;

spractvanie osobnych tddajov je nevyhnutné na splnenie tlohy realizovanej vo verejnom zaujme alebo
pti vykone verejnej moci zverenej prevadzkovatel'ovi, alebo

spracuvanie osobnych tdajov je nevyhnutné na acel opravnenych zaujmov prevadzkovatela alebo tretej
strany okrem pripadov, ked nad tymito zdujmami prevazuji zaujmy alebo priava dotknutej osoby
vyzadujuce si ochranu osobnych udajov, najmi ak je dotknutou osobou diet’a; tento pravny zaklad sa
nevzt’ahuje na spracivanie osobnych ddajov organmi verejnej moci pri plneni ich dloh.

3.4. SUHLAS DOTKNUTE] OSOBY

1.

Ak je spracuvanie osobnych udajov zalozené na suhlase dotknutej osoby, Prevadzkovatel je povinny
kedykol'vek vediet’ preukazat’, ze dotknutid osoba poskytla sihlas so spractvanim svojich osobnych
udajov.

. Ak Prevadzkovatel’ ziada o udelenie sihlasu na spracovanie osobnych tdajov dotknutd osobu, tento

sthlas musi byt" odliSeny od inych skutoc¢nosti a musi byt” vyjadreny jasne a v zrozumitel'nej a Fahko
dostupnej forme.

Sthlas musi byt konkrétny a musi obsahovat’ identifikiciu Prevadzkovatela a tretich stran, dcel
spracovania osobnych udajov dotknutej osoby, spracovatel'ské operacie a pravo na odvolanie suhlasu.
Dotknuta osoba ma pravo kedykol'vek odvolat’ sihlas so spracovanim osobnych udajov, ktoré sa jej
tykaju. Odvolanie sthlasu nema vplyv na zdkonnost’ spracivania osobnych udajov zalozeného na
sthlase pred jeho odvolanim; pred poskytnutim sthlasu musi byt’ dotknuta osoba o tejto skutoc¢nosti
informovana. Dotknuta osoba moéze sihlas odvolat’ rovnakym sposobom, akym suhlas udelila.

Sthlas nie je poskytnuty slobodne, ak sa plnenie zmluvy vratane poskytnutia sluzby podmienuje
sthlasom so spracivanim osobnych tudajov, ktory nie je na plnenie zmluvy nevyhnutny.

3.5. OSOBITNE KATEGORIE OSOBNYCH UDAJOV

1.
2.

Zakazuje sa spractivanie osobitnych kategorii osobnych tdajov.
Zakaz spracuvania osobitnych kategérif osobnych tdajov neplati, ak:

a) dotknutd osoba vyjadrila vyslovny sthlas so spracivanim tychto osobnych tudajov aspofl na jeden

konkrétny ucel; suhlas je neplatny, ak jeho poskytnutie vylucuje osobitny predpis;

b) spractvanie je nevyhnutné na tcel plnenia povinnosti a vykonu osobitnych prav prevadzkovatel’a alebo

dotknutej osoby v oblasti pracovného prava, prava socidlneho zabezpecenia, socialnej ochrany alebo
verejného zdravotného poistenia podla osobitného predpisu, medzinarodnej zmluvy, ktorou je
Slovenska republika viazand, alebo podla kolektivnej zmluvy, ak poskytuju primerané zaruky ochrany
zakladnych prav a zaujmov dotknutej osoby;



d)

©)

g

h)

k)

spractvanie je nevyhnutné na ochranu zivota, zdravia alebo majetku dotknutej osoby alebo inej fyzickej
osoby, ak dotknuta osoba nie je fyzicky sposobila alebo pravne sposobila vyjadrit’ svoj suhlas;
spracivanie vykonava v ramci oprivnenej cinnosti obcianske zdruZzenie, nadacia alebo neziskova
organizacia poskytujuca vseobecne prospesné sluzby, politicka strana alebo politické hnutie, odborova
organizacia, §titom uznana cirkev alebo nabozenska zdruzeniea toto spracuvanie sa tyka iba ich ¢lenov
alebo tych fyzickych osob, ktoré su s nimi vzhl'adom na ich ciele v pravidelnom styku, osobné ddaje
sluzia vylu¢ne pre ich vnutornd potrebu a nebudd poskytnuté prijemcovi bez pisomného alebo inak
hodnoverne preukazatel'ného sthlasu dotknutej osoby;

spracuvanie sa tyka osobnych udajov, ktoré dotknuta osoba preukazatel'ne zverejnila;

spracuvanie je nevyhnutné na uplatnenie pravneho naroku, alebo pri vykone sidnej pravomoci;
spractvanie je nevyhnutné z dévodu verejného zaujmu na zaklade tohto zakona, osobitného predpisu
alebo medzinarodnej zmluvy, ktorou je Slovenska republika viazana, ktoré su primerané vzhladom na
sledovany ciel, re$pektuju podstatu prava na ochranu osobnych ddajov a ustanovuji vhodné a konkrétne
opatrenia na zabezpecenie zakladnych prav a zaujmov dotknutej osoby;

spracivanie je nevyhnutné na ucel preventfvnecho pracovného lekarstva, poskytovania zdravotnej
starostlivosti a sluzieb stvisiacich s poskytovanim zdravotnej starostlivosti alebo na ucel vykonavania
verejného zdravotného poistenia, ak tieto udaje spraciva poskytovatel zdravotnej starostlivosti,
zdravotna poist’oviia, osoba vykonavajica sluzby suvisiace s poskytovanim zdravotnej starostlivosti
alebo osoba vykonavajuca dohlad nad zdravotnou starostlivostou a v jej mene odborne sposobild
opravnena osoba, ktora je viazana povinnost’ou ml¢anlivosti o skuto¢nostiach, o ktorych sa dozvedela
pti vykone svojej ¢innosti, a povinnost'ou dodrziavat’ zasady profesijnej etiky;

spractivanie je nevyhnutné na ucel socialneho poistenia, socidlneho zabezpecenia policajtov a vojakov,
poskytovania Statnych socialnych davok, podpory socidlneho zaclenenia fyzickej osoby s t’azkym
zdravotnym postihnutim do spolocnosti, poskytovania socidlnych sluzieb, vykondvania opatreni
socialnopravnej ochrany deti a socialnej kurately alebo na tucel poskytovania pomoci v hmotnej niadzi,
alebo je spracuvanie nevyhnutné na dcel plnenia povinnosti alebo uplatnenia prav prevadzkovatela
zodpovedného za spractvanie v oblasti pracovného prava a v oblasti sluzieb zamestnanosti, ak to
prevadzkovatel'ovi vyplyva z osobitného predpisu alebo medzinarodnej zmluvy, ktorou je Slovenska
republika viazana;

spracuvanie je nevyhnutné z dévodu verejného zaujmu v oblasti verejného zdravia, ako je ochrana proti
zavaznym cezhranicnym ohrozeniam zdravia alebo zabezpecenie vysokej drovne kvality a bezpecnosti
zdravotnej starostlivosti, lieckov, dietetickych potravin alebo zdravotnickych pomocok, na zaklade tohto
zakona, osobitného predpisu alebo medzinarodnej zmluvy, ktorou je Slovenska republika viazana,
ktorymi sa ustanovuji vhodné a konkrétne opatrenia na ochranu prav dotknutej osoby, najmi povinnost’
mlcanlivosti;

spractivanie je nevyhnutné na ucel archivacie, na vedecky ucel, na ucel historického vyskumu alebo na
statisticky dcel podla tohto zakona, osobitného predpisu alebo medzinarodnej zmluvy, ktorou je
Slovenska republika viazana, ktoré st primerané vzhladom na sledovany ciel, respektuji podstatu prava
na ochranu osobnych udajov a ustanovené vhodné a konkrétne opatrenia na zabezpecenie zakladnych
prav a zaujmov dotknutej osoby.

3.6. ZiSKAVANIE OSOBNYCH UDAJOV

1.

Prevadzkovatel je povinny v suvislosti so ziskavanim osobnych udajov dotknutej osoby tejto poskytnut’
nizsie uvedené informacie, a to v rozsahu v zavislosti od toho, ¢i mu ich poskytla priamo dotknuta osoba
alebo tretia osoba:

Osobné udaje Osobné udaje
Poskytované informacie poskytnuté dotknutou | poskytnuté tret’ou
osobou osobou
Identifika¢né udaje a kontaktné ddaje
Prevadzkovatela a zastupcu Prevadzkovatela, v v
ak bol povereny
Kontaktné udaje zodpovednej osoby, ak je v v
urcena




Ucel a pravny zéklad spracivania osobnych
udajov

Kategétie spracivanych osobnych udajov

Opravnené zaujmy Prevadzkovatela alebo tretej
strany

Identifikacia prijemcu alebo kategéria prijemcu,
ak existuje

AR RE RN
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Informaécia o prenose osobnych udajov do tretej
krajiny alebo medzindrodnej organizacie,
identifikacia tretej krajiny alebo medzindrodne; 4 v
organizacie a informacia o poskytnutych
zarukach

Doba uchovavania osobnych udajov alebo
informdcie o kritériach jej urcenia v v

Informacie o jednotlivych pravach dotknutej v v
osoby
Pravo kedykol'vek svoj sthlas odvolat’ v v

Pravo podat’ navrh na zacatie konania o ochrane v v
osobnych udajov

Zdroj, z ktorého pochadzaji osobné udaje,
pripadne informacie o tom, ¢i pochadzaji z x v
verejne pristupnych zdrojov

Informécia o tom, ¢i je poskytovanie osobnych
udajov zakonnou poziadavkou alebo zmluvnou
poziadavkou alebo poziadavkou, ktord je
potrebna na uzavretie zmluvy, a o tom, ¢&i je v
dotknuta osoba povinna poskytnut’ osobné
udaje, ako aj o moznych nasledkoch
neposkytnutia osobnych udajov

Informicia o existencii automatizovaného
individudlneho rozhodovania vratane
profilovania, o pouzitom postupe, ako aj o
vyzname a predpokladanych dosledkoch takého v v
spracuvania osobnych uddajov pre dotknutd
osobu

Prevadzkovatel je povinny poskytnit’ dotknutej osobe vyssie uvedené informacie bezplatne, v strucnej,
transparentnej, zrozumitel'nej a lahko dostupnej forme.

S vyssie uvedenymi informaciami je Prevadzkovatel povinny dotknutd osobu oboznamit’ najneskér pri
ziskavani jej osobnych udajov, ak boli osobné udaje poskytnuté priamo dotknutou osobou.

Ak boli osobné udaje dotknutej osoby Prevadzkovatelovi poskytnuté tretou osobou, musi tento
dotknutej osobe predmetné informacie oznamit™

najneskor do jedného mesiaca po ziskani osobnych udajov, pricom zohPadni konkrétne okolnosti, za
ktorych sa osobné tdaje spracuvaju;

najneskor v case prvej komunikacie s touto dotknutou osobou, ak sa osobné tdaje maju pouzit’ na
komunikiciu s dotknutou osobou;

najneskor vtedy, ked sa osobné udaje prvykrat poskytnu, ak sa predpoklada poskytnutie osobnych
udajov d’al$iemu prijemcovi.

Pokial’ ma Prevadzkovatel v amysle spracivat’ osobné tdaje dotknutej osoby aj na iny cel ako ten, na
ktory osobné udaje ziskal, je povinny o tom dotknutd osobu vopred informovat’.



3.7. PRAVA DOTKNUTYCH OSOB

1. Dotknuta osoba ma pravo na pristup k svojim adajom. Na zaklade Ziadosti dotknutej osoby vystavi
Prevadzkovatel' potvrdenie o tom, ¢i sa spracuvaju osobné tdaje dotknutej osoby, ktoré sa jej tykaja.
Pokial’ Prevadzkovatel’ tieto udaje spracuva, vystavi na zaklade Ziadosti dotknutej osoby képiu tychto
osobnych udajov dotknutej osoby. Vystavenie prvej kopie je bezplatné. Za akékol'vek dalsie kopie,
o ktoré dotknuta osoba poziada, je Prevadzkovatel oprivneny uctovat’ poplatok zodpovedajuci
administratfvnym nakladom, ktoré mu s vystavenim képie vznikni. Pokial osoba poziada o informacie
formou elektronickych prostriedkov, budu jej poskytnuté v bezne pouzivanej elektronickej podobe, a to
formou e-mailu, pokial’ nepoziada o iny sposob.

2. Dotknuta osoba ma pravo na opravu osobnych udajov, pokial o nej Prevadzkovatel spracuva
nespravne osobné udaje. Zarovent ma dotknuta osoba pravo na doplnenie netplnych osobnych udajov.
Prevadzkovatel vykond opravu, pripadne doplnenie osobnych udajov bez zbyto¢ného odkladu po tom,
¢o ho dotknuta osoba o to poziada.

3. Dotknutd osoba ma pravo na vymazanie osobnych udajov, ktoré sa jej tykaju, za predpokladu, ze:

- osobné udaje uz nie si potrebné na ucely, na ktoré sa ziskavali alebo inak spracivali;

- dotknutd osoba odvola sthlas, na zaklade ktorého sa spracivanie vykonava;

- dotknutd osoba namieta voci spracivaniu osobnych ddajov podla odseku 9.,

- osobné udaje sa spractvali nezakonne;

- dovodom pre vymaz je splnenie povinnosti zdkona, osobitného predpisu alebo medzinarodnej zmluvy,
ktorou je Slovenska republika viazana; alebo

- osobné udaje sa ziskavali v suvislosti s ponukou sluzieb informacnej spolo¢nosti osobe mladsej ako 16
rokov.

4. Dotknuta osoba nebude mat’ pravo na vymaz osobnych udajov za predpokladu, Ze je ich spracivanie
potrebné:

- na uplatnenie prava na slobodu prejavu a na informadcie;

- na splnenie povinnosti podla zakona, osobitného predpisu alebo medziniarodnej zmluvy, ktorou je
Slovenska republika viazand, alebo na splnenie dlohy realizovanej vo verejnom zujme alebo pri vykone
verejnej moci zverenej Prevadzkovatelovi;

-z ddvodov verejného zaujmu v oblasti verejného zdravia;

- naucely archivicie vo verejnom zaujme, na ucely vedeckého alebo historického vyskumu ¢i na Statistické
ucely, pokial' je pravdepodobné, ze pravo na vymaz znemozn{ alebo zavaznym spésobom st’azi
dosiahnutie ciel'ov takéhoto spractvania; alebo

- na preukazovanie, uplatiiovanie alebo obhajovanie pravnych narokov.

5. Prevadzkovatel' vykona vymaz osobnych udajov dotknutej osoby na ziklade jej Ziadosti, a to bez
zbyto¢ného odkladu po tom, ¢o vyhodnoti, Ze Zziadost’ dotknutej osoby je dévodna.
6. Dotknutd osoba ma pravo na obmedzenie spractivania osobnych udajov, pokial’:

- napadne spravnost’ osobnych udajov namietkou podla 9., a to pocas obdobia umoznujiceho
Prevadzkovatel'ovi overit’ spravnost’ osobnych tudajov;

- spracivanie je protizakonné a dotknuta osoba ziada namiesto vymazu osobnych udajov obmedzenie ich
pouzitia;

- Prevadzkovatel uz nepotrebuje osobné udaje na tcely spracivania, ale potrebuje ich dotknuta osoba na
preukazanie, uplatiiovanie alebo obhajovanie pravanych narokov;

- dotknutd osoba namietala voci spractvaniu osobnych udajov na zaklade opravneného naroku
Prevadzkovatela, a to az do overenia, ¢i opravnené dévody na strane Prevadzkovatela prevazuju nad
opravnenymi dovodmi dotknutej osoby.
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Pokial' dotknuta osoba ziada o obmedzenie spracivania jej osobnych ddajov, Prevadzkovatel nebude
s dotknutymi udajmi vykonavat’ Ziadne spracovatel'ské operacie, okrem uchovavania, bez suhlasu
dotknutej osoby. Dotknuta osoba bude Prevadzkovatelom informovana, pokial bude obmedzenie
spracuvania tychto udajov zrusené.

Dotknutd osoba ma pravo na prenosnost’ idajov, ¢o znamena ziskanie osobnych udajov, ktoré
poskytla Prevadzkovatel'ovi, pricom ma pravo preniest’ tieto ddaje d’alsiemu prevadzkovatelovi v bezne
pouzivatelnom a strojovo citatel'nom formate za predpokladu, Ze osobné ddaje boli ziskané na zaklade
sthlasu dotknutej osoby alebo na zaklade zmluvy a ich spracovanie prebieha formou automatizovanych
prostriedkov.

Dotknuti osoba ma pravo kedykol'vek namietat’ vo€i spractivaniu jej osobnych udajov z dovodov
tykajucich sa jej konkrétnej situacie. Dotknutd osoba modze namietat’ spractivanie jej osobnych udajov,
pokial’ sa spracivanie osobnych udajov uskutocnuje:

na zaklade pravneho titulu plnenia tloh realizovanych vo verejnom zaujme alebo pri vikone verejnej
moci;

na zaklade pravneho titulu opravneného zaujmu Prevadzkovatela;

na ucely priameho marketingu;

na ucely vedeckého ¢i historického vyskumu alebo na $tatistické acely.

Pokial’ dotknuta osoba namietne spracivanie osobnych tdajov na tcely priameho marketingu, jej osobné
udaje Prevadzkovatel nemoze d’alej spractuvat’.

Prevadzkovatel dorucent namietku v primeranom c¢ase posudi. Prevadzkovatel’ nesmie d’alej spracuvat’
osobné udaje, ak nepreukaze nevyhnutné opravnené zaujmy na spracivanie osobnych udajov, ktoré
prevazuju nad pravami alebo zaujmami dotknutej osoby, alebo dovody na uplatnenie pravneho naroku.
Dotknuta osoba ma pravo kedykoPvek odvolat’ svoj suthlas so spracovanim osobnych udajov, pokial
bolo spracivanie osobnych udajov zalozené na tomto pravnom titule. Dotknuta osoba svoj suhlas
odvola kontaktovanim Prevadzkovatela so svojou poziadavkou akymkolvek zvolenym sposobom.
Zikonnost’ spracuvania osobnych udajov na zdklade udeleného sihlasu vsak nie je jeho odvolanim
dotknuta.

Dotknutd osoba ma pravo podat’ navrh na zalatie konania Uradu na ochranu osobnych tdajov
Slovenskej republiky, pokial’ sa domnieva, ze boli porusené jej prava v oblasti ochrany osobnych tdajov,
a to na nasledovnu adresu:

Urad na ochranu osobnych udajov Slovenskej republiky
Budova Park one,

Néamestie 1.maja 18,

811 00, Bratislava, Slovenska republika

tel. &islo: +421 /2/ 3231 3214
mail: statny.dozor@pdp.gov.sk
https://dataprotection.gov.sk.

Dotknutym osobam Prevadzkovatel' vykon ich prav ulahcuje, nekladie im prekazky. Preto vytvoril
systém, prostrednictvom ktorého mozu dotknuté osoby uplatriovat’ svoje prava.

Dotknutym osobam su vzdy poskytnuté informdcie o spractvani ich osobnych udajov a su poucené
o svojich pravach. Prevadzkovatel poskytuje tieto informacie vhodnym sposobom podla okruhu
dotknutych os6b, napriklad pisomne v listinnej forme, mailom alebo zverejnenim na webovom sidle.
Dotknuté osoby mézu uplatiovat’ svoje prava a obracat’ sa so svojimi pripomienkami a ziadost’ami
tykajicimi sa spraciivania osobnych udajov na Prevadzkovatela:

pisomnou formou na adrese : Kralova pri Senci 326, 900 50
osobne v pracovnych dnoch v ¢ase 08:30-15:30 na adrese Kralova pri Senci 326, 900 50
elektronicky na e-mailovej adrese: info@rvs.sk

Prevadzkovatel, opraivnend osoba vjeho mene kazdu ziadost’ zaeviduje a vybavi bez zbytocného
odkladu, najneskor vak do jedného mesiaca. V tejto lehote informuje dotknutd osobu, ktora Ziadost’


mailto:info@rvs.sk

podala, o opatreniach, ktoré na zaklade jej ziadosti prijala. Uvedend lehota sa méze v pripade potreby
predlZit’ o d’alie dva mesiace, pricom sa zohPadni komplexnost’ Ziadosti a pocet Ziadosti. O prediZeni
lehoty Prevadzkovatel, resp. opravnena osoba v jeho mene dotknutd osobu informuje do jedného
mesiaca od podania ziadosti spolu s odévodnenim zmeskania lehoty. Oznamenie o sposobe vybavenia
ziadosti sa podava rovnakym sposobom, akym bola ziadost’ podana, pokial’ dotknuta osoba nepoziada
o iny sposob.

3.8. PODMIENKY SPRACUVANIA OSOBNYCH UDAJOV

1.

Prevadzkovatel spractiva osobné tdaje v nasledovnych informacnych systémoch a na nasledovny tcel:
INFORMACNY SYSTEM MZDY A PERSONALISTIKA

Utel spractvania osobnych udajov dotknutych 0séb, na ktory st osobné udaje uréené:

Plnenie povinnost{ zamestnavatel'a suvisiacich s pracovnym pomerom alebo obdobnym vzt'ahom (napr.
na zaklade dohéd o pracach vykonavanych mimo pracovného pomeru) vratane predzmluvnych vzt'ahov,
tykajicich sa socidlneho poistenia, zdravotného poistenia vratane ro¢ného zuctovania zdravotného
poistenia, doplnkového dochodkového sporenia, mzdovych listov, vyplaty mzdy zamestnancom,
vyhldsenia na zdanenie prijmov fyzickych oséb a ro¢ného zictovania dani, majetkovych priznani,
evidencie dochadzky a dovoleniek, dohdd o hmotnej zodpovednosti, stravnych listkov, pracovnych
zmliv a dohod o pricach vykonavanych mimo pracovného pomeru, evidencie drazov, bezpecnosti
a ochrany zdravia pri praci;

Vedenie vyberového konania organizovaného Prevadzkovatefom vritane vykonania opatreni pred
uzatvorenim zmluvy na zaklade Ziadosti dotknutej osoby;

Vedenie evidencie vhodnych uchadzacov o zamestnanie.

Pravny zaklad spractivania osobnych tidajov dotknutych os6b:

Zakon ¢&. 461/2003 Z. z. o socidlnom poisteni v zneni neskorsich predpisov;

Zakon ¢&. 43/2004 Z. z. o starobnom déchodkovom sporeni a o zmene a doplneni niektorych zikonov
v znen{ neskorsich predpisov;

Zakon ¢&. 580/2004 Z. z. o zdravotnom poisteni o zmene a doplneni zikona ¢. 95/2002 Z. z. o
poist’ovnictve a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov;

Ziakon €. 595/2003 Z. z. o dani z prijmov v zneni neskorsich predpisov;

Zakon &. 650/2004 Z. z. o doplnkovom dochodkovom sporeni a o zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov;

Zakon €. 311/2001 Z. z. Zakonnik price v zneni neskorsich predpisov;

Zakon ¢&.125/2006 Z. z. o in$pekcii prace a o zmene a doplneni zikona ¢. 82/2005 Z. z. o nelegilnej
praci a nelegalnom zamestnavani a o zmene a doplneni niektorych v zneni neskorsich predpisov;
Zakon ¢&. 355/2007 Z. z. o ochrane, podpore a rozvoji verejného zdravia a o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov;

Zakon ¢&. 124/2006 Z. z. o bezpeénosti a ochrane zdravia pri praci a o zmene a doplneni niektorych
zakonov v znen{ neskorsich predpisov;

Zakon &. 5/2004 Z. z. o sluzbich zamestnanosti a o zmene a doplneni niektorych zikonov v zneni
neskorsich predpisov;

Zakon ¢&. 233/1995 Z. z. o sudnych exekitoroch a exekucnej ¢innosti (Exeku¢ny poriadok) a o zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov;

Clanok 6 ods. 1 pism. b) GDPR / § 13 ods. 1 pism. b) Zakona o ochrane osobnych tdajov
(pisomna zmluva so sprostredkovatelom);

Zakon ¢&.160/2015 Z. z. Civilny sporovy poriadok v zneni neskorsich predpisov;

Zakon ¢&.161/2015 Z. z. Civilny mimosporovy potiadok;

Zakon ¢&.162/2015 Z. z. Spravny sudny potiadok v zneni neskotsich predpisov;

Zakon &. 301/2005 Z. z. Trestny potiadok v zneni neskotsich predpisov;

Zakon ¢&.131/2002 Z. z. o vysokych skolach v zneni neskorsich predpisov;



d)

Zakon &.9/2010 Z. z. o staznostiach v zneni neskotsich predpisov;

Clanok 6 ods. 1 pism. b) GDPR / § 13 ods. 1 pism. b) Zakona o ochrane osobnych tdajov
(pracovna zmluva, dohoda o praci vykonavanej mimo pracovného pomeru);

Zakon &. 5/2004 Z. z. o sluzbich zamestnanosti 2 o zmene a doplneni niektorych zikonov v zneni
neskorsich predpisov;

Clanok 6 ods. 1 pism. a) GDPR / § 13 ods. 1 pism. a) Zakona o ochrane osobnych tidajov (sthlas
dotknutej osoby v pripade vedenia evidencie vhodnych uchidzacov o zamestnanie).

Zoznam osobnych udajov dotknutych os6b:

Meno, priezvisko, rodné priezvisko, titul, rodné ¢islo, datum a miesto narodenia, podpis, rodinny stav,
statna prisludnost’, Statne obcianstvo, trvalé bydlisko, prechodné bydlisko, pohlavie, tdaje o vzdelani,
sposobilost’ na pravne dkony, poberanie pridavkov na deti, mzda, plat alebo platové pomery a dalsie
financné nalezitosti priznané za vykon funkcie alebo za vykon pracovnej ¢innosti, idaje o odpracovanom
¢ase, udaje o bankovom ucte, sumy postihnuté vykonom rozhodnutia nariadenym sidom alebo
spravaym organom, pefiazné tresty a pokuty, ako aj nahrady ulozené zamestnancovi vykonatelnym
rozhodnutim prislusnych organov, nepravom prijaté sumy davok socidlneho poistenia a déchodkov
starobného déchodkového sporenia alebo ich preddavky, statnych socialnych davok, davok v hmotnej
nadzi a prispevkov k davke v hmotnej nadzi, penaznych prispevkov na kompenziciu socialnych
dosledkov t’azkého zdravotného postihnutia, ktoré je zamestnanec povinny vratit na zaklade
vykonatel'ného rozhodnutia podl'a osobitného predpisu, rocny thrn vyplateného déchodku, udaje o
pracovnej neschopnosti, idaje o ddlezitych osobnych prekazkach v praci, idaje o zmenenej pracovnej
schopnosti, udaje o zamestnavateloch, pracovné zaradenie a den zaciatku pracovnej ¢innosti, udaje
o rodinnych prislusnikoch v rozsahu meno, priezvisko, datum narodenia, rodné ¢islo a adresa bydliska,
udaje o manzelovi alebo manzelke, det’och, rodi¢och detf v rozsahu meno, priezvisko, ditum narodenia,
rodné ¢islo, adresa bydliska, tidaje z potvrdenia o zamestnani, ddaje o veden{ zamestnanca v evidencii
nezamestnanych obc¢anov, tdaje o cerpani materskej dovolenky a rodicovskej dovolenky, udaje z
dokladu o bezthonnosti, udaje o priznani déchodku, o druhu déchodku, tdaje zo zamestnanecke;j
zmluvy doplnkovej déchodkovej poist’ovne, ddaje o ¢clenstve v odborovej organizacii a platbe ¢lenského
prispevku odborovej organizacii, Gdaje z majetkového priznania Statnych zamestnancov, udaje
z majetkového priznania zamestnancov pri vykone prace vo verejnom zaujme, osobné udaje spracivané
na potvrdeniach, osved¢enia o absolvovanych skuskach a vzdelavacich aktivitich, udaje o poruseni
pracovnej discipliny — sposob a prijaté opatrenia, idaje uvedené v zivotopise.

Zoznam dotknutych os6b:

Uchadzaéi o zamestnanie, zamestnanci Prevadzkovatela, manzelia alebo manzelky zamestnancov
Prevadzkovatela, vyzivované deti zamestnancov, rodicia vyzivovanych deti zamestnancov, blizke osoby,
byvali zamestnanci Prevadzkovatel’a.

INFORMACNY SYSTEM UCTOVNE DOKLADY

Utel spractvania osobnych udajov dotknutych 0séb, na ktory st osobné udaje uréené:
Spractvanie uc¢tovnych dokladov.

Pravny zaklad spractvania osobnych tidajov dotknutych os6b:

Zakon ¢&. 311/2001 Z. z. Zikonnik price v zneni neskorsich predpisov;

Zakon &. 431/2002 Z. z. o G¢tovnictve v zneni neskorsich predpisov;

Zakon ¢&. 595/2003 Z. z. o dani z prijmov v zneni neskorsich predpisov;

Zakon ¢&. 222/2004 Z. z. o dani z pridanej hodnoty v zneni neskorsich predpisov;

Zakon ¢&. 43/2004 Z. z. o starobnom déchodkovom sporeni a o zmene a doplneni niektorych zikonov
v znen{ neskorsich predpisov;

Zakon ¢&. 461/2003 Z. z. o socidlnom poisteni v zneni neskorsich predpisov;

Zakon &. 580/2004 Z. z. o zdravotnom poisteni o zmene a doplneni zikona ¢. 95/2002 Z. z. o
poist’ovnictve a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov;

Ostatné prislusné pravne predpisy;



d)

Clanok 6 ods. 1 pism. b) GDPR / § 13 ods. 1 pism. b) Zakona o ochrane osobnych tdajov
(pracovna zmluva, dohoda o praci vykonavanej mimo pracovného pomeru, zmluva so zakaznikom,
zmluva s dodavatelom).

Zoznam osobnych udajov dotknutych os6b:

Meno, priezvisko, titul, adresa trvalého pobytu, adresa prechodného pobytu, telefénne ¢islo, e-mailova
adresa, datum narodenia, druh a ¢islo dokladu totoznosti, podpis, ¢islo bankového uctu fyzickej osoby,
rodné ¢islo vodicov.

Zoznam dotknutych os6b:
Zamestnanci Prevadzkovatel'a, zamestnanci dodavatel'ov tovaru alebo sluzieb, fyzické osoby, ktorym
vznikla povinnost’ uhradit’ odobraty tovar alebo sluzbu.

VYBAVOVANIE ZIADOSTI FYZICKYCH OSOB

Kategoria osobnych tdajov:

e meno, priezvisko, titul, email, tel. kontakt, podpis, adresa (ddaje uvedené v Ziadosti)

Ucel spractivania:

e dcelom spractvania osobnych ddajov je vybavovanie ziadosti fyzickych osob smerujicich k
uplatiiovaniu ich prav ako dotknutych 0séb v zmysle Nariadenia Eurépskeho parlamentu a Rady
(EU) 2016/679 o ochrane fyzickjch osob pri spracivani osobnjch tdajov a o volnom pohybe
takychto idajov.

Pravny zaklad:

e vzmysle ¢l. 6 ods. 1 pism. ¢) Nariadenia — zdkonnd povinnost’

Lehota na vymazanie:

e 5 rokov od vybavenia ziadosti

OBCHODNA KOMUNIKACIA

Kategoria osobnych tdajov:

e meno, priezvisko, titul, podpis, pracovné, funkéné alebo sluzobné zaradenie, kontaktné ddaje
(firemné)

Ucel spractivania:

e obchodna komunikacia, vedenie databazy zastupcov, respektive zamestnancov dodavatel'ov a
odberatelov alebo dodavatel'ov/odberatelov z dovodu plnenia ich pracovnych, sluzobnych a
funkénych povinnostf a zabezpecenia plynulych dodavatel'sko-odberatel'skych vzt’ahov.

Pravny zaklad:

e Vzmysle ¢l. 6 ods. 1 pism. f) Nariadenia — Zabezpecenie plynulého plnenia zo zmluvy
(dodavatel'skej, odberatel'skej).



Lehota na vymazanie:

e 1 rok od ukoncenia zmluvného vztahu

SOCIALNE SIETE
Kategoria osobnych tdajov:
e meno, priezvisko, prezyvka, profil, fotka
Pravny zaklad:
eV zmysle cl. 6 ods. 1 pism. a) Nariadenia — opravneny zaujem
Ugel spracavania:

e Ucelom spracuvania osobnych ddajov je vytvorenie firemnych profilov na socialnych siet’ach, za
ucelom lepsej komunikacie s klientom.

Lehota na vymazanie:
e po dobu pokym nevymaze prispevok prevadzkovatel, alebo komentujica strana

Prenos do tretich krajin

e Osobné udaje mézu byt skrz socialne siete prendsané do tretich krajin, konkrétne USA na
zaklade US PRIVACY SHIELD.

Prijemca :
e Meta
REGISTRATURA
Kategoria osobnych tdajov:
e kontaktné idaje, predmet korespondencie
Pravny zaklad:

e v zmysle ¢l. 6 ods. 1 pism. f) Nariadenia opravneny zaujem a ¢l. 6 ods. 1 pism. ¢) zakonna

povinnost’
Ucel spractivania:

e vedenie prijatej a odoslanej posty (vratane elektronickej posty) vedenie registratury a zoznamom,
Statistické a archivne ucely

Lehota na vymazanie:

e podla ucelu spractvania.



ZMLUVY
Kategoria osobnych udajov:

e meno, priezvisko, titul, daitum narodenia, IBAN, zakaznicke ¢islo, cislo odberného miesta, adresa
odberného miesta, podpis (ddaje uvedené na Zmluve)

Ucel spractivania:

e Ucelom spracuvania osobnych ddajov v ramci predmetnej agendy je priprava navrhov zmlav
(oferta), ich uzatvaranie (akceptacia) a evidencia zmluvnych vzt'ahov rézneho druhu.

Pravny zaklad:

e vzmysle ¢l. 6 ods. 1 pism. b) Nariadenia — zmluvnd povinnost’
Lehota na vymazanie:

e 10 rokov

ZIADOSTI O PRIJATIE DO ZAMESTNANIA UCHADZACOV MIMO VYBEROVEHO
KONANIA

Kategoria osobnych tdajov:
e udaje zo Zivotopisu
Utel spracavania:
e  ziadosti o prijatie do zamestnania uchadzacov MIMO vyberového konania.
Pravny zaklad:
eV zmysle cl. 6 ods. 1 pism. a) Nariadenia - sthlas dotknutej osoby
Lehota na vymazanie:

e 1 mesiac od zaslania zivotopisu



UCHADZACI O ZAMESTNANIE
Kategoria osobnych udajov:
e udaje zo Zivotopisu
Ugel spractvania:
e vyber zamestnancov (na konkrétnu poziciu)
Pravny zaklad:
eV zmysle cl. 6 ods. 1 pism. b) Nariadenia — predzmluvny vzt'ah

Lehota na vymazanie:

e 3 mesiace od ukoncenia vyberového konania

a) Cinnost’ vodarenskej spolo¢nosti

Kategoria osobnych tdajov:

e bezné osobné udaje, ktoré su potrebné na splnenie icelu (meno, priezvisko, titul, ditum
narodenia, IBAN, zakaznicke ¢islo, ¢fslo odberného miesta, adresa odberného miesta, podpis)

Ucel spractivania:

e plnenie uloh realizovanych vo verejnom zaujme a plnenie zakonnych a zmluvnych povinnosti
uzatvaranie, evidencia a sprava zmlav suvisiacich s predmetom ¢innosti AVS, a to najmi zmlav o
dodavke pitnej vody, nahlasovanie porich

Pravny zaklad:

e Zikonna povinnost’/¢lanok 6 ods.1 pism. ¢) Nariadenia, zmluvnd povinnost’/clanok 6 ods.1
pism. b), verejny zaujem/ ¢lanok 6. ods.1 pism. ¢), zdkon ¢. 442/2002Z .z. o verejnych
vodovodoch a verejnych kanaliziciich a o zmene a doplneni zdkona ¢. 276/2011 Z. z o regulacii
v siet’ovych odvetviach, ziakon ¢. 364/2004 o vodach a o zmene zikona Slovenskej narodnej rady
¢. 372/1990 Zb. o priestupkoch v zneni neskorsich predpisov (vodny zikon), suvisiace predpisy
250/2012 o regulacii v sietovych odvetviach, 276/2012 VYHLASKA Uradu pre regulaciu
siet’ovych odvetvi, ktorou sa ustanovuji standardy kvality dodavky pitnej vody verejnym
vodovodom a odvadzania odpadovej vody verejnou kanalizaciou, 21/2017 VYHLASKA Uradu
pre reguldciu siet’ovych odvetvi, ktorou sa ustanovuje cenova regulacia vyroby, distribicie a
dodavky pitnej vody verejnym vodovodom a odvadzania a cistenia odpadovej vody verejnou
kanalizaciou

Lehota na vymazanie:

e 10 rokov od ukoncenia plnenia/zmluvy



v

b) Cinnost’ vodarenskej spolocnosti

Kategoria osobnych udajov:

e bezné osobné udaje, ktoré su potrebné na splnenie icelu (meno, priezvisko, titul, ditum
narodenia, IBAN, zakaznicke ¢islo, ¢islo odberného miesta, adresa odberného miesta, podpis)

Ucel spractivania:

e Cinnosti vyplyvajice zo zikonnjch povinnosti AVS (napr. ochrana vody, poziadavky na kvalitu
vody, povinnosti vyplyvajice pre prevadzkovatel'a)

Pravny zaklad:

e Zakonna povinnost’/¢lanok 6 ods.1 pism. ¢) Nariadenia, opravneny zdujem/clanok 6. ods.1 pism.
f) zakon ¢. 442/2002Z .z. o verejnych vodovodoch a verejnych kanalizaciach a o zmene a
doplneni zikona ¢. 276/2011 Z. z o regulacii v sie ovych odvetviach, zikon ¢. 364/2004 o
vodich a o zmene zikona Slovenskej nirodnej rady ¢. 372/1990 Zb. o ptiestupkoch v zneni
neskortsich predpisov (vodny zikon), suvisiace predpisy 250/2012, 276/2012, 21/2017

Aky opravneny zaujem?
Opravnenym zaujmom prevadzkovatel'a je plnenie poziadaviek a povinnosti.
Lehota na vymazanie:

e 10 rokov od ukoncenia plnenia/zmluvy

OBJEDNAVKY
Kategoria osobnych tdajov:

e bezné osobné udaje, ktoré su potrebné na splnenie icelu (meno, priezvisko, titul, ditum
narodenia, IBAN, adresa trvalého pobytu/korespondenc¢nd adresa, podpis)

Ucel spractvania:

e  Objednavky na price (rekonstrukcie, opravy vodovodnych/kanaliza¢nych pripojok a domovych
rozvodov, ¢erpanie zamp, septikov ...).

Pravny zaklad:
e Zmluvna/predzmluvnd povinnost’, ¢lanok 6 ods. 1 pism. b)
Lehota na vymazanie:

e 10 rokov po ukonceni alebo zaniku zmluvného vzt'ahu



ZIADOSTI
Kategoria osobnych udajov:

e meno, priezvisko, titul, datum narodenia, IBAN, zakaznicke ¢islo, ¢islo odberného miesta, ¢islo
vodomera, adresa odberného miesta, podpis

Utel spracavania:
e Ucelom spractvania osobnych tdajov je vybavenie Ziadosti (zmena tdajov odberatela ...).
Pravny zaklad:
e Zmluvna/predzmluvnd povinnost’, ¢lanok 6 ods. 1 pism. b)
Lehota na vymazanie:
e 10 rokov po ukonceni alebo zaniku zmluvného vzt’ahu
REKLAMACIE
Kategoria osobnych tdajov:

e meno, priezvisko, titul, datum narodenia, IBAN, zdkaznicke ¢islo, ¢islo odberného miesta, ¢islo

vodomera, adresa odberného miesta, podpis
Utel spracavania:
e Ucelom spractivania osobnych tdajov je vybavenie reklamacie.
Pravny zaklad:
e Zakonna povinnost’, ¢lanok 6 ods. 1 pism. c)
Lehota na vymazanie:

e 10 rokov po ukonceni alebo zaniku zmluvného vzt’ahu

MIMOSUDNE SPORY/VYMAHANIE POHIPADAVOK
Kategoria osobnych tdajov:

e meno, priezvisko, titul, daitum narodenia, zakaznicke ¢islo, ¢islo odberného miesta, ¢islo
vodomera, adresa odberného miesta

Ucel spractivania:
e Ucelom spractvania osobnych udajov je vyriesenie sporu mimosudnou cestou.
Pravny zaklad:

e Zikonna povinnost’, ¢lanok 6 ods. 1 pism. ¢) zikon ¢. 513/2991 Zb. Obchodny zikonnik,
optravneny zaujem/cldnok 6 ods.1 pism. f) Nariadenia



Aky opravneny zaujem?
Opravnenym zaujmom prevadzkovatel'a, je vyrieSenie sporu mimostudnou cestou a naslednym plnenim.

Lehota na vymazanie:

e 10 rokov po ukonceni sporu alebo zaniku zmluvného vzt'ahu

SUDNE SPORY
Kategoria osobnych tdajov:

e meno, priezvisko, titul, ditum narodenia, zakaznicke ¢islo, ¢islo odberného miesta, ¢islo
vodomera, adresa odberného miesta

Ucel spractivania:
e Ucelom spracuvania osobnych udajov je vyriesenie sporu sudnou cestou.
Pravny zaklad:

e Zikonna povinnost’, clanok 6 ods. 1 pism. ¢) (zdkon ¢. 513/2991 Zb. Obchodny zikonnik, zakon
¢. 160/2015 Z. z. Civilny sporovy poriadok), opravneny zaujem/¢lanok 6 ods.1 pism. f)
Nariadenia

Aky opravneny zaujem?
Opravnenym zaujmom prevadzkovatel'a, je vyrieSenie sporu sudnou cestou a naslednym plnenim.
Lehota na vymazanie:

e 10 rokov po ukonceni sporu alebo zaniku zmluvného vzt'ahu

WEB
Kategoria osobnych tdajov:

e IP adresa, cookies, MAC adresu, typ a verziu operacného systému, typ a verziu webového
prehliadaca

Ucel spractivania:

Uéelom spracivania osobnych ddajov zaistenia bezpeénosti siete a informacnej bezpecnosti - Zabranit’
neopravnenému pristupu k elektronickym komunika¢nym siet’am, zabranit’ poskodzovaniu pocitacovych
a elektronickych komunikaénych systémov a ochrana ddajov, nachadzajucich sa v informacnych
systémoch prevadzkovatel'a napr. verifikacie F'udského konania pri prevencii pred utokmi bot robotov —
takzvane captcha kody.



Pravny zaklad:
e opravneny zdujem/¢lanok 6 ods.1 pism. f) Nariadenia
Lehota na vymazanie:

e 5 rokov nasledujicich po skonceni kalendarneho roku, v ktorom bol log zaznamenany



4. OPRAVNENA OSOBA

1. Opravnena osoba je opravnena spracuvat’ osobné udaje len na zaklade pokynov Prevadzkovatela s
vinimkou pripadov, ked sa to od nej vyzaduje podPa prava Eurépskej unie (EU) alebo prava ¢lenského
statu BU.

2. Opravnena osoba pri spractvani osobnych udajov postupuje v sulade s GDPR, Zdkonom o ochrane
osobnych tddajov a ostatnymi prislusnymi platnymi vSeobecne zavdznymi pravoymi predpismi
a re$pektuje prislusné povinnosti uréené Prevadzkovatel'om.

3. Opravnena osoba je povinnd zachovavat’ ml¢anlivost’ o vSetkych skuto¢nostiach tykajucich sa:

- osobnych udajov spracivanych Prevadzkovatel'om;
- podmienok spracivania osobnych udajov u Prevadzkovatela;
- bezpecnostnych zasad a opatreni prijatych Prevadzkovatel'om;

o ktorych sa dozvedela pri plneni svojich pracovnych povinnosti alebo v suvislosti s nim, a s ktorymi
pride do styku u Prevadzkovatela. Povinnost’ ml¢anlivosti trva aj po zmene pracovného zaradenia,
skonceni pracovného pomeru alebo obdobného pracovného vzt'ahu poverenej osoby. Povinnost
mlcanlivosti neplati, ak je to nevyhnutné na plnenie uloh sudu a organov ¢innych v trestnom konani
podla osobitného zdkona; tym nie st dotknuté ustanovenia o ml¢anlivosti podl'a osobitnych predpisov.
Povinnost’ mléanlivosti neplati vo vzt’ahu k Uradu na ochranu osobnych tdajov SR pri plnent jeho tloh
podla Zakona o ochrane osobnych udajov alebo GDPR.

4. Osobné udaje, s ktorymi pride opravnenad osoba do styku nesmie vyuzit’ pre osobnu potrebu, ¢i potrebu
inej osoby, pricom tieto osobné udaje nesmie zverejnit’, nikomu poskytnit’ ani spristupnit’ bez toho, aby
na to existoval pravany dovod alebo predchadzajuci pisomny sihlas Prevadzkovatela.

5. Opravnena osoba ma zakaz vykonavat’ také cinnosti s osobnymi ddajmi, ktorymi by sama alebo
prostrednictvom inej fyzickej osoby zabezpecila kopirovanie alebo iné $irenie osobnjch tdajov bez
pravoeho dévodu a ma povinnost’ zabranit’ takémuto konaniu inym fyzickym osobam.

6. Opravnena osoba je opriavnend a zaroven povinna spracivat’ osobné udaje len v stlade s uc¢elom/dacelmi
spracuvania a v rozsahu urcenom Prevadzkovatelom, ktory je nevyhnutny pre dosiahnutie acelu/dacelov
spracuvania a v silade so zdznamom spracovatel'skych ¢innosti danej oblasti spracuvania osobnych
udajov. Osobné udaje je mozné spracuvat’ len po dobu nevyhnutnu na dosiahnutie dcelu.

7. Opravnena osoba sa oboznamuje a spraciva osobné udaje v rozsahu vyplyvajucom z pracovnej pozicie
alen podla pokynov nadriadeného zamestnanca. Rozsah opravnen{ a povolenych c¢innosti poverenej
osoby stvisiacich so spracivanim osobnych udajov je vymedzeny pisomnym poverenim na spractivanie
osobnych 1udajov, popisom pracovnej pozicie zamestnanca, platnymi internymi predpismi
Prevadzkovatela, ako aj prislusnymi platnymi véeobecne zaviznymi pravaymi predpismi.

8. Opravnena osoba je opravnena vykonavat’ len také spracovatelské operacie, ktoré vyplyvaji z jej
pracovného zaradenia a uréenych pracovnych povinnosti konkretizovanych v popise pracovnej pozicie
a internych predpisoch Prevadzkovatela.

9. Opravnena osoba je d’alej povinna:

- oboznamit’ sa s bezpe¢nostnymi smernicami a internymi predpismi Prevadzkovatel'a v oblasti ochrany
osobnych udajov;

- oboznamit’ sa s ¢innost’ou, obsluhou a pouzivanim IS;

- zodpovedat’ za poriadok na pracovisku a odlozenie vSetkych pisomnosti obsahujicich osobné udaje a
inych dokumentov, ktoré by mohli viest’ k vyzradeniu osobnych tudajov do uzamykatel'nych skrin na to
urcenych;

- zodpovedat’ za dodrziavanie zasad prace v IS, LAN, WAN podl'a poucenia o pravidlich pouzivania
pocitacovej siete,

- vcas informovat’ Prevadzkovatel'a o pripravovanom zacatl spracivania osobnych ddajov a o vsetkych
skutoc¢nostiach, ktoré by mohli viest’ k zneuzitiu tychto ddajov;



potvrdit’ podpisom dodrziavanie bezpecnostnych smernic a internych predpisov Prevadzkovatela
v oblasti ochrany osobnych tdajov;
pouzivat’ IS len na urcené ucely.

5. BEZPECNOSTNE INCIDENTY

Tato ¢ast’ Smernice upravuje postupy pri havariach, poruchach a inych mimoriadnych situiciach, vratane
preventivnych opatreni na znizenie vzniku mimoriadnych situdcii a moznosti efektivnej obnovy stavu pred
havariou, ako aj postup pri poruseni ochrany osobnych udajov v zmysle ¢lanku 33 a 34 GDPR a { 40 a § 41
Zakona o ochrane osobnych tdajov. Standardom pre periodické hodnotenie zranitePnosti je pravidelné
hodnotenie slabych miest a ohrozen{ IS Prevadzkovatela s periodicitou najmenej raz ro¢ne.

5.1. NARUSENIE PERSONALNE] BEZPECNOSTI

V pripade straty, vyzradenia alebo kradeze hesiel pre vstup do IS, méze dojst’ k naruseniu integrity alebo
zneuzitiu datového zaznamu z IS alebo k zneuzitiu osobnych ddajov, preto je potrebné:

zmenit’ vSetky prihlasovacie hesld do IS, a to aj administratorské;

vykonat’ poucenie 0s6b o ochrane a utajen{ hesiel pre vstup do IS;

vykonat® disciplinarne opatrenie, ak sa jednoznacne zisti, ze iSlo o poskytnutie autorizcie pre vstup
neopravnenej osobe osobou opravnenou.

V pripade opravneného vstup neoprivnenej osoby moéze dojst’ k naruseniu integrity alebo zneuzitiu
osobnych udajov, preto je potrebné:

zmenit’ vSetky prihlasovacie hesld do IS, a to aj administratorské;

vykonat’ poucenie 0s6b o ochrane a utajen{ hesiel pre vstup do IS;

vykonat® disciplinarne opatrenie, ak sa jednoznacne zisti, ze islo o poskytnutie autorizacie pre vstup,
neopravnenej osobe osobou.

5.2. NARUSENIE FYZICKE] BEZPECNOSTI

—_

Narusenie dveri, okien:

preventivne opatrenia — pravidelne sledovat’ funkénost’s
postup pre zabezpecenie obnovy — neodkladne zabezpecit’ opravu, hl'adat’ pricinu a odstranit’.

Naru$enie monitorovaného objektu:

preventivne opatrenia — pravidelne sledovat’ funkénost’;
postup pre zabezpecenie stavu obnovy — hl'adat’ a eliminovat’ pri¢inu narusenia.

Kradez zdznamového zariadenia/pocitaca — moze dojst’ k zneuzitiu osobnych tdajov:

zabezpecit’ miesto, kde je ulozeny pocita¢ proti opitovnému odcudzeniu — napr. instalovanim
doplnkovych mechanickych zabran;

zakapit’ novy pocitac s vyssimi bezpe¢nostnymi prvkami, instalovat’ systém a obnovit’ data zo zéloh;
zabezpecit’ ukladanie archivovanych udajov v kryptovanom tvare.

Kradez alebo strata kI'icov — moéze dojst’” k neopravnenému vstupu do miestnost{ s aktivami IS a
odcudzeniu osobnych udajov, pripadne pocitacov s osobnymi udajmi:

okamzite vymenit’ zamky, pripadne doplnit’ bezpecnostné ochrany IS — napr. instalovanim doplnkovych
mechanickych zabran.

Strata zaloznych médii — moze dojst’ k zneuzitiu osobnych udajov:



zabezpecit’ zalohu tdajov v kryptovanom tvare s pristupom cez heslo.
Kradez zaloznych médii — mo6ze dojst’ k zneuzitiu osobnych udajov:
zabezpecit’ miesto, kde su ulozené média, proti opitovnému odcudzeniu — napr. instalovanim

doplnkovych mechanickych zabran,
zabezpecit’ zalohu tdajov v kryptovanom tvare s pristupom cez heslo.

5.3. NARUSENIE TECHNICKO-SOFTVEROVE] BEZPECNOSTI

N e e e e

Havarie IS spésobené technickou chybou niektorého komponentu centralneho pocitaca — serveru:

preventivne opatrenia:

zabezpecit’ zalozné zdroje s automatickym vypnutim;

monitorovat’ ¢innost’ severov, kontrolovat’ chybové hlasenia;

zabezpecit’ dostatok finan¢nych prostriedkov na obnovu IS, podla moznosti obmienat’ server kazdé tri
roky;

zachovavat’ pravidlo — novsi server sa stiva hlavnym a starsi zaloznym;

postup na zabezpecenie stavu obnovy:

pri zalohovacom zariadeni presmerovat’ prevadzku na zalozné zalohovacie zariadenie/PC;
obnovit’ nastavenie zo zilohy;

presmerovat’ aplikacie a uzfvatelov na zalozny server;

odstranit’ poruchu na hlavnom serveri;

po odstraneni poruchy presmerovat’ prevadzku na hlavny server.

Virusova infiltrdcia — méze dojst’ k naruseniu integrity alebo straty a zneuzitiu dat s osobnymi udajmi:

preventivne opatrenia:

zabezpecit’ antivirovi ochranu;

instalovat’ len autorizované programy opravnenymi zamestnancami;
preverovat’ cudzie nosice (FD, CD, ROM, USB...);

nepripajat’ nepreverené PC bez vedomia admin do LAN;
nepouzivané pasivne rozvody odpojit’ od aktivaych prvkov LAN;
neotvarat’ nevyziadané e-mailové prilohy;

sledovat’ aktuilne dianie na LAN a v sieti internet;

postup na zabezpecenie stavu obnovy:

odpojit’ kazdého uzivatela;

okamzite skontrolovat’ aktualizacie antivirového programu, pripadne instalovat’ aktualizacie, alebo
zakapit’ kvalitnejsi (z hladiska bezpecnosti) antivirovy program;

skontrolovat’ vietky pocitace zapojené do spolocnej LAN siete aktualizovanym antivirovym
programom;

detekovat’ sposob narusenia;

odstranit’ priciny;

opravit’ narusenu funkcénost’;

opatovne skontrolovat’ systém antivirovym programom;

prekontrolovat’ vsetky PC;

najst’ zdroj infiltracie a zabezpecit’ jeho eliminovanie;

znovu spustit’ systém a pripojit’ uzivatel'ov;

instalovat’ doplnkové programy, ktoré eliminuji moznost’ napadnutia pocitaca.



Neautotizovany vstup z internetu — méze dojst’ k naruseniu integrity, odcudzeniu alebo strate a zneuzitiu
dat s osobnymi ddajmi:

preventivne opatrenia:
nespustat’ programy z prostredia internetu nepodpisané certifika¢nou autoritou;
nest’ahovat’ neautorizované programy z prostredia internetu;

postup na zabezpecenie stavu obnovy:

skontrolovat’ log suborov firewallu, routerov, antivirového programu a pod. a vyhodnotit’ ich;
zabezpecit’ siborovu integritu OS a obnovu poskodenych alebo infiltrovanych ddajov zo zaloh;

zvysit’ bezpecnost’ firewallov;

nastavit’ kryptované prenosy v LAN sieti;

pokial existuje pristup z internetu do lokalnej siete, je nutné, aby bol vytvoreny iba kryptovanym
prenosom minimalne cez protokol SSH a nepouzivalo sa pre autorizaciu a vstupov meno a heslo, ale
privatne a verejné kI'ice v minimalnej dlzke 512 bite, optimalne 1024 bite;

instalovat’ doplnkové programy, ktoré eliminuji moznost’ napadnutia pocitaca z internetu.

Technické narusenie, alebo zlyhanie bezpec¢nosti zariadenia v IS:

pamit’ pocitaca — méze dojst’ k naruseniu integrity alebo strate dat (v pripade vykazovania podoztivého
spravanie je nutna vymena);

procesor - moze dojst” k naruseniu integrity alebo strate dat (nutnd viymena);

CD/DVD RW - mo6ze dojst’ k naruseniu integrity zalohovanych dat alebo strate dat (v pripade, ze sa
zisti na zaloznom CD/DVD médiu si necitatel'né alebo inak znehodnotené informacie nutna vymena
zalohovacieho zariadenia);

hard disk — tvori najdolezitejsiu cast’ pocitaca a preto mu je potrebné venovat’ nalezitd ochranu. Méze
dojst’ k naruseniu integrity alebo strate dat (v pripade, Ze sa zisti, ze na disku si necitatel'né alebo inak
znehodnotené udaje je nutna kontrola antivirusovym programom, pripadne vymena za novy a
skopirovanie dat, ktoré neboli znehodnotené, alebo pouzit’ data zo zaloh);

wifi zariadenie — méze dojst’ k uniku informaécii a neautorizovanému vstupu do systému (nutnd
rekonfiguricia hesiel a v pripade nefunkénosti celkova vymena a konfiguricia).

Porucha napajania, strata dodavky elektrickej energie:

preventivne opatrenia:
dolezité aktivne prvky siete je nutné chranit’ zaloznymi zdrojmi elektrickej energie so stabilizitorom
siet’ového napaitia;

postup na zabezpecenie stavu obnovy:

v ¢ase vypadku sa musi zalozny zdroj automaticky aktivovat’;

pri dlhodobejsom vypadku sa server musi automaticky vypnat’ (shutdown);
po nabehu el. energie je nutné server spustit’ a skontrolovat’.

Porucha prostriedkov demilitarizovanej zény:

preventivne opatrenia:

monitorovat’ ¢innost’ zariadent;

monitorovat’ funkcénost’ vietkych zariaden;

zabezpecit’ pristup len pre pracovnikov s opravnenim;

periodicky menit’ administratorské a uzivatel'ské pristupy s heslami;
zabezpecit’ antivirovd ochranu vsetkych PC, ako aj e-mailového pristupu;
zabezpecit’ programovu aktualnost’;



10.

zabezpecit’ technickd aktualnost’;
kontrolovat’ subory zaznamenavajice ¢innost’ systému;
kontrolovat’ subory;

v pripade narudenia:

odpojit’ LAN od prostriedkov demilitarizovanej zény;

vyhladat’ pri¢inu nefunkcénosti;

odstranit’ pri¢inu vymenou casti, instalovanim aktualizacii, vimenou celku;
preverit’ prostriedky firewallu, prekladu adries (DNS) a proxy;

po otestovani funkénosti pripojit” LAN.

Porucha aktivaych prvkov IS/siete:

preventivne opatrenia:

monitorovat’ ¢innost’;

zabezpecit’ dostato¢nu kapacitu;

pripajat’ ich prostrednictvom zalozného zdroja;

zabezpecit’ dostatocnt ochranu pred nepovolanym pristupom;

postup na zabezpecenie stavu obnovy:
vymenit’ nefunkénu cCast’.

Porucha pasivnej casti siete:

preventivne opatrenia:
premerat’ a kontrolovat’ kabelaz, zasuvky a konektory;

postup na zabezpecenie stavu obnovy:
opravit’, pripadne vymenit’ chybnu cast’.

Haviaria databiz:

preventivne opatrenia:

sledovat’ konfiguracné subory;

monitorovat’ hlasenia programov a véas na ne reagovat’;

denne kontrolovat’ chybové hlasenia aplikacie a databazy;

postup na zabezpecenie stavu obnovy:

po odstraneni nedostatkov a kontrole spitne instalovat’ databazu zo zalohy.

Havaria aplikacie:

preventivne opatrenia:

sledovat’ hlasenia aplikdcie a zaznamenavat’ postrehy uzivatelov;
sledovat’ konfiguracné subory;

monitorovat’ hlasenia a v¢as na ne reagovat’;

denne kontrolovat’ chybové hlasenia aplikacie;

postup na zabezpecenie stavu obnovy:
preinstalovat’ aplikaciu;

nainstalovat’ novsiu verziu aplikacie;
konzultovat’ chyby s dodavatelom.



11. Porucha pracovnych stanic:

preventivne opatrenia:
pouzivat’ len autorizované programy;
instalovat’ antivirové programy;

instalovat’ nové programy smie len povereny zamestnanec;

nezasahovat’ do konfigura¢nych suborov;

e chybové hlasenia hlasit’ spravcovi systému;

e zilohovat’ data na urcené média;

e za zalohy, prevadzku a bezpecnost’ zodpoveda zamestnanec;

- postup pre zabezpecenie stavu obnovy:

e technickd chyba — zabezpecit’ opravu nefunkénej Casti;

e softvérova chyba — identifikovat’ pric¢inu, obnovit’ sibory zo zilohy, preinstalovat’ OS, aktualizovat’
antivirova ochranu.

5.4. MIMORIADNE UDALOSTI SPOSOBENE VPLYVOM ZVYSKOVYCH RIZIiK
1. Preventivne opatrenia:

- zabezpecit’ nickolkondsobné zalozné képie;

- zhotovenie havarijnych planov na zabezpecenie kontinuity ¢innosti;

- kontrolovat’, ¢i st splnené protipoziarne opatrenia;

- kontrolovat’ osoby pri vstupe do budovy;

- vo vybranych priestoroch instalovat’ EZS, bezpe¢nostné mreze, dvere;
- zabezpecit’ autentiziciu osob pri vstupe do chranenych priestorov.

2. Opatrenia v pripade vyradenia IS z ¢innosti:

- zvolat’ krizovy $tab;

- koordinovat’ ¢innost’ podla havarijnych smernic;

- aktivovat’ zalozné pracovisko;

- skontrolovat’ uplnost’ systému na zaloznom pracovisku;

- spustit’ zaloznt prevadzku;

- odstranit’ $kody na pé6vodnom pracovisku;

- po obnoveni funkénosti vratit’ ¢innosti na poévodné pracovisko.

3. Opatrenia v pripade napadnutia len casti IS:

- presunut’ aktiva do vyhovujicich priestorov;

- inStalovat’ zalozné databazy a pripojenia ak st nutné;

- spustit’ prevadzku;

- po odstraneni dosledkov vratit’ ¢innost’ do stavu pred udalost’ou.

5.5. PORUSENIE OCHRANY OSOBNYCH UDAJOV

1. Ak d6jde u Prevadzkovatela k poruseniu ochrany osobnych udajov, zamestnanec, ktory toto porusenie
zistl, je povinny ho bezodkladne nahlisit’ svojmu priamemu nadriadenému alebo osobe zodpovedne;j
u Prevadzkovatel'a za ochranu osobnych udajov.

2. Porusenie ochrany osobnych ddajov je Prevadzkovatel’ povinny oznamit’ Uradu bezodkladne, najneskér
v$ak do 72 hodin po tom, ako sa o flom dozvedel.
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Porusenie ochrany osobnych tddajov nie je Prevadzkovatel povinny oznamit® Uradu, ak nie je
pravdepodobné, ze porusenie ochrany osobnych udajov povedie k riziku pre prava a slobody fyzickych
0s0b.

Oznamenie podl'a odseku 2. musi obsahovat’ najmi:

opis povahy porusenia ochrany osobnych tdajov vratane, ak je to mozné, kategérif a priblizného poctu
dotknutych oso6b, ktorych sa porusenie tyka, a kategorii a priblizného poctu dotknutych zaznamov o
osobnych udajoch;

kontaktné udaje zodpovednej osoby alebo iného kontaktného miesta, kde mozno ziskat’ viac informacif;
opis pravdepodobnych nasledkov porusenia ochrany osobnych udajov;

opis opatreni prijatych alebo navrhovanych Prevadzkovatelom na ndpravu porusenia ochrany osobnych
udajov vratane opatreni na zmiernenie jeho potencidlnych nepriaznivych dosledkov, ak je to potrebné.

Prevadzkovatel je povinny poskytnut’ informacie podla odseku 4. v rozsahu, v akom st mu zname v
¢ase oznamenia podla odseku 2. Ak v ¢ase oznamenia podl'a odseku 2. nie su Prevadzkovatelovi zname
vsetky informacie podl'a odseku 4., poskytne ich bezodkladne po tom, ¢o sa o nich dozvie.
Prevadzkovatel je povinny zdokumentovat’ kazdy pripad porusenia ochrany osobnych udajov, vratane
skutocnosti spojenych s porusenim ochrany osobnych ddajov, jeho nasledky a prijaté opatrenia na
napravu.

V pripade porusenia ochrany osobnych udajov, ktoré moze viest’ k vysokému riziku pre prava a slobody
tyzickych osob, je Prevadzkovatel povinny bez zbytocného odkladu oznamit’ porusenie ochrany
osobnych udajov aj dotknutej osobe.

Oznamenie podla odseku 7. musi obsahovat

jasne a jednoducho formulovany opis povahy porusenia ochrany osobnych ddajov;

kontaktné udaje zodpovednej osoby alebo iného kontaktného miesta, kde mozno ziskat’ viac informacif;
opis pravdepodobnych nasledkov porusenia ochrany osobnych ddajov;

opis opatreni prijatych alebo navrhovanych Prevadzkovatelom na napravu porusenia ochrany osobnych
udajov vratane opatreni na zmiernenie jeho potencialnych nepriaznivych doésledkov, ak je to potrebné.

Oznamenie porusenia ochrany osobnych tdajov dotknutej osobe podl'a odseku 7. sa nevyzaduje, ak:

Prevadzkovatel prijal primerané technické a organiza¢né ochranné opatrenia a uplatnil ich na osobné
udaje, ktorych sa porusenie ochrany osobnych udajov tyka, a to najmad sifrovanie alebo iné opatrenia, na
zaklade ktorych st osobné udaje necitatel'né pre osoby, ktoré nie st opravnené mat’ k nim pristup;
Prevadzkovatel prijal nasledné opatrenia na zabezpecenie vysokého rizika porusenia prav dotknutej
osoby,

by to vyzadovalo neprimerané usilie; Prevadzkovatel je v tomto pripade povinny informovat’ verejnost’
alebo prijat’ iné opatrenie na zabezpecenie toho, ze dotknutd osoba bude informovand rovnako
efektivoym spésobom.

6. KONTROLNA CINNOST

Kontrolné ¢innosti si zamerané na dodrziavanie bezpe¢nost IS. Standardom pre periodické hodnotenie
zranitel'nosti je pravidelné hodnotenie slabych miest a ohrozeni IS Prevadzkovatela s periodicitou
najmenej raz rocne.

Kontrolu vykonava osoba zodpovedna za ochranu osobnych udajov u Prevadzkovatela, alebo, pokial
taito nie je urcena, Statutdr Prevadzkovatela, s vyhotovenim pisomnych zaznamov o zistenych
skutoc¢nostiach, nedostatkoch a opatreniach prijatych na ich odstranenie.

Standardom pre kontrolnj mechanizmus riadenia informacénej bezpeénosti je:

dodrziavanie bezpecnostnej politiky Prevadzkovatel'a a zabezpecenie a vykonavanie vnutornej kontroly
alebo auditu informacnej bezpecnosti;

zabezpecenie archivicie, ochrany a vyhodnocovania auditnych sprav;

sposob, forma a periodicita vykonu kontrolnych ¢innosti.



4. Pravidla vykonu kontroly:

- pred zacatim pouzivania IS, osoba zodpovedna za ochranu osobnych tdajov u Prevadzkovatel'a preveri,
¢iich spractvanim nevznika nebezpecenstvo narusenia prav a slobod dotknutych os6b;

- zistenie narusenia prav a slobdd dotknutych oséb pred zacatim spracuvania alebo porusenia zakonnych
ustanoveni v priebehu spractivania osobnych udajov vyssie uvedena osoba bezodkladne pisomne oznami
Prevadzkovatelovi;

- ak Previdzkovatel' po upozorneni bezodkladne nevykona napravu, oznimi to vyssie uvedend Uradu na
ochranu osobnych tdajov SR;

- pri zisteni porusenia GDPR alebo Zikona o ochrane osobnych ddajov sa okamzite pozastavi
zalohovanie datového zaznamu a hl'adaja sa postupy, ako dostat’ situaciu do stladu s pravnou upravou;

- pri zisteni nedostatku spracuje vyssie uvedend osoba zapis o zistenom nedostatku, jeho odstraneni a
navthovanom rieSent;

- vyssie uvedend osoba mus{ vzdy vykonat’ zapis pri zisteni systémového nedostatku a pri porusen{ prav
dotknutych oséb;

- pri porusen{ povinnosti opravnenych osob sa postupuje v zmysle ZP;

- kontrolu dodrziavania Smernice a ostatnych internych predpisov Prevadzkovatela v oblasti ochrany
osobnych udajov vykonava vyssie uvedend osoba, a to pravidelne, minimalne raz rocne;

- kontroluju sa zdsady spracuvania osobnych udajov a vyhotovuje sa o tom pisomny zaznam;

- pred zacatim kontroly je o kontrole upovedomeny prislusny veduci pracovnik zodpovedny za dand
agendu;

- zasady spracuvania osobnych udajov sa kontroluju minimalne raz za rok;

- o kazdej kontrole musi vyssie uvedena osoba vypracovat’ zapis do knihy kontrol bezpecnosti 1S, ktory
mus{ obsahovat’ minimélne:

e datum a cas kontroly;

e rozsah kontroly;

e nedostatky zistené pri kontrole;

e navrh protiopatrenf;

e zoznam osOb zodpovednych za vykonanie protiopatreni;
e termin kontroly splnenia protiopatren;

- zaznam z kontroly vyssie uvedend osoba predlozi Prevadzkovatelovi IS,

- pti bezpecnostnej udalosti musi vyssie uvedena osoba vykonat” mimoriadnu kontrolu a vypracovat’ zapis
do knihy kontrol bezpec¢nosti 1S;

- kontrola prevadzky automatizovaného IS sa vykondva nepretrzite, a to technickymi a programovymi
prostriedkami; v pracovnej dobe sa vykonava denne poverenym spravcom siete;

- kontrola zabezpecenia miestnosti pred nedovolenym pristupom v pracovnom case ale i v
mimopracovnom case, je vykonavana nahodne vedicimi pracovnikmi zodpovednymi za dand agendu.

7. POSOBNOST A UCINNOST

1. Tato Smernica nadobuda u¢innost’ diiom 1.9.2025. Dniom tcinnosti st ustanovenia tohto interného
predpisu zavazné pre vietkych zamestnancov Zdruzenia, ako aj pre osoby konajice v mene Zdruzenia.

2. Porusenie tohto interného predpisu méze byt povazované za zavazné porusenie pracovnej discipliny,
ktoré moéze viest’ k skonceniu pracovného pomeru.



Bezpecnostna dokumenticia v plnom rozsahu nahradza znenie doteraz platnej bezpecnostnej smernice.

Vypracované : v Bratislave
Dna:
Schvalil :

Prevadzkovatel



